
En résumé

Comment démasquer 
les faux comptes sur 
les réseaux sociaux ?

Quels sont les signaux d’alerte ? 

Promesses excessives : gains financiers, héritages, concours.

Appels à l’émotion : détresse d’un “ami” bloqué à l’étranger, besoin d’aide urgente.

Approches douteuses : discussions érotiques ou propositions suspectes.

Comment se protéger ? 

N’acceptez pas les demandes d’inconnus.

Ne transférez jamais d’argent basé uniquement sur un échange en ligne.

N’ouvrez pas de lien ou pièce jointe suspecte, même envoyé par un proche.

Activez l’authentification à deux facteurs pour sécuriser vos comptes.

Paramétrez la confidentialité pour limiter la visibilité de vos informations.

Que faire si vous repérez un faux compte ?

Signalez le profil à la plateforme (Facebook, Instagram, LinkedIn…).

Alertez vos amis si leurs comptes ont été piratés.

Ne répondez pas au faux compte, même pour chercher à obtenir des informations.


